Hintergrund

Das Prinzip hinter .
der SwissCovid-App

Die Epidemiologie erhdlt mit dem neuartigen Coronavirus einen enormen
Popularitatsschub. Unser Allgemeinwissen wachst wahrend der Pandemie, wir
lernen viel iiber die Nachverfolgung von Infektionsketten und wie eine App dabei
hilft. Dieser Text ist im Juli entstanden und beriicksichtigt nicht die verdanderte,

aktuelle Pandemie-Lage.

Sehr schnell machte Europa Bekanntschaft mit Metho-
denaus dem epidemiologischen Werkzeugkasten: Con-
tact Tracing, Containment und Quarantdne; das sind
grundsétzlich bewdhrte, jedoch nicht neue Werkzeuge.
Neu bei COVID-19 ist die Ausbreitungsgeschwindigkeit
und der daraus resultierende Einfluss auf alle Facetten
unseres Alltagslebens in ebenso hoher Geschwindig-
keit.

Neu ist aber auch die digitale Dimension in den
Medien und im Social Network einerseits, aber auch in
der Forschung und den angewendeten Massnahmen.
Proximity Tracing, die digitalisierte und insbesondere
auch automatisierte Form des Contact Tracing, hat im
Rahmen der COVID-19-Pandemie die Biihne betreten
und ist als SwissCovid-App aktuell auf tiber einer Mil-
lion Schweizer Smartphones installiert. In diesem Ar-
tikel wollen wir einen genaueren Blick auf die Entwick-
lung beim Proximity Tracing werfen, mit Fokus auf die
Swiss Covid-App.

Vom Contact zum Proximity Tracing

Ein zentraler Ansatz bei der Einddmmung von Pande-
mien ist das klassische Contact Tracing. Dabei wird im
Falle einer Infektion mittels Befragung versucht, alle
Kontakte zu bestimmen, welche eine Person in dem
Zeitraum hatte, in welchem sie infektids war. Darauf
basierend konnen dann weitere Massnahmen getroffen
werden, z. B. Quarantdne fiir weitere Personen. Ziel ist
es, Infektionsketten zu unterbrechen und die Ausbrei-
tung einer Krankheit zu verhindern oder zu verlang-
samen.

Dieser Ansatz hat zwei grundsdtzliche Probleme: Die
Befragung ist arbeitsintensiv und stdsst bei vielen
Fdllen schnell an Grenzen - und es fillt einer befragten
Person oftmals schwer, alle Kontakte aufzuzdhlen, die
sie kiirzlich hatte.

An dieser Stelle setzt Proximity Tracing an, welches
versucht, den beschriebenen Prozess mithilfe von
Technologie zu automatisieren.

Auch diese Idee ist nicht neu, sie wurde erstmals
2018 durch die Wissenschaftler Thamer Altuwaiyan,
Mohammad Hadian und Xiaohui Liang mit Fokus auf
Ebolaund SARS beschrieben - allerdings basierend auf
Wi-Fi. Die COVID-19-Pandemie fiihrte zu einer rasan-
ten Entwicklung verschiedener Ansdtze, welche mittels

einer App versuchen, Begegnungen mit Infektionspo-
tenzial automatisch zu erkennen und Betroffene zu
warnen. Die Wahl von Smartphones basiert primar auf
der grossen Anzahl vorhandener Gerdte, woraus sich
keine Mehrkosten ergeben.

Zum Erfassen der Begegnungen lassen sich

primdr zwei Hauptansdtze unterscheiden:

1. Tracking: Erfassen der Position von Smartphones,
bspw. mittels GPS, gefolgt von einer Abstandsbe-
rechnung. Nebst offensichtlichen Problemen des
Datenschutzes funktioniert diese Methode nicht in
Innenrdumen. Sie wird, ausgenommen von
einigen asiatischen Landern, nicht angewendet.

2. Proximity Tracing: direkte Distanzmessungen zwi-
schen den einzelnen Smartphones. Dieses Verfah-
ren kommt bei der SwissCovid-App wie auch bei
vielen Apps anderer Lander zum Einsatz.

Zur Distanzmessung wird momentan fast nur

die Bluetooth-Schnittstelle verwendet oder

genauer gesagt Bluetooth Low Energy (BLE), eine

Erweiterung davon. Diese steht auf allen aktuellen

Smartphones zur Verfiigung. Das System

funktioniert prinzipiell folgendermassen:

* Jede App sendet periodisch ein Signal aus, welches
von allen anderen sich in Reichweite befindlichen
Apps gemessen wird.

* Daraus ergibt sich die Signalstarke. Mit dieser
kann eine Anndherung an die Distanz bestimmt
werden.

e Zusammen mit der Haufigkeit, mit welcher
das Signal einer bestimmten App gemessen wird,
ergeben sich Kennwerte einer Begegnung. Je
nachdem, wie diese ausfallen, findet eine Warnung
der Betroffenen statt.

Soweit die Theorie, die praktische Umsetzung birgt wie
immer ein paar zusdtzliche Schwierigkeiten.

Ohne Google und Apple geht es nicht

Bei der Distanzmessung stellt sich die Frage, wo die
Berechnungen durchgefithrt werden. Zentral auf ei-
nem (Behorden-)Server? Oder dezentral, direkt auf
den einzelnen Smartphones? Verschiedene Aspekte
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Covidcode
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SwissCovid

Person A wird positiv getestet. Sie erhilt von der
vom Kantonsarzt berechtigten Person des
Kontakt-Managements den Covidcode und gibt
diesen in der App ein. Person A geht in Isolation.

Suchen Sie im App Store oder Google Play
Store die SwissCovid App und installieren Sie
diese auf lhrem Mobiltelefon.
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Der private Schliissel von Person A wird an den

Person A, B, C und D haben die SwissCovid App
Server der Bundesverwaltung gesendet.

auf ihren Mobiltelefonen installiert.

Abfragen
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Die SwissCovid App macht regelmissig Abfragen.
Die Person B und C erhalten eine Meldung, dass
die Méglichkeit einer Ansteckung besteht. Sie

Person A ist mit dem Coronavirus infiziert.
Person A ist in Kontakt mit Person B und C. Die

Mobiltelefone tauschen Identifizierungscodes per
Bluetooth aus. Person A ist auch in Kontakt mit werden aufgefordert, die Infoline SwissCovid zu

Person D, aber mit mindestens 1,5 Meter kontaktieren. Bei Person D flihrt die Abfrage der
Abstand. Die Mobiltelefone tauschen keine App 2u keiner Meldung.
Identifizierungscodes aus.
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spielen hier eine Rolle, primdr solche des Datenschut-
zes - Schutz der Identitdten und Standorte -, aber auch
epidemiologische Forschungsfragen.

Innert Kiirze entstanden verschiedenste Losungen,
aktuell tibrig geblieben ist, mit wenigen Ausnahmen,
nur eine. Der Grund dafiir ist bereits im Namen erkenn-
bar: Die Google/Apple Exposure Notification (GAEN).
Doch der Reihe nach.

Mitte April entstand unter dem Namen PEPP-PT
(Pan-European Privacy-Preserving Proximity Tracing)
eine Initiative verschiedener Forscher*innen und Ins-
titutionen mit dem Ziel, die notwendige Technologie
fiir Proximity Tracing im europdischen Raum zu entwi-
ckeln. Es wurden verschiedene Vorschldge sowohl fiir
den zentralen als auch fiir den dezentralen Ansatz er-
arbeitet. Einer davon war DP3-T (Decentralized Priva-
cy-Preserving Proximity Tracing), welcher spédter in
GAEN aufgehen sollte. Aufgrund von unterschiedli-
chen Ansichten zu Zielen und grundsatzlichen Eigen-
schaften spaltete sich die Gruppe um DP3-T jedoch
kurz darauf wieder von PEPP-PT ab.

DP3-T ist ein dezentrales Verfahren, dessen Ent-
wicklung urspriinglich als Zusammenarbeit der ETH
und der EPFL begonnen hatte. Es nutzt Bluetooth/BLE
zur Distanzmessung sowie anerkannte kryptografische
Verfahren, um die Identititen der Beteiligten zu
schiitzen. Bei der Entwicklung der SwissCovid-App
wurde frith auf DP3-T als unterliegende Technologie
gesetzt — es musste aber noch ein anderes Problem
bewdltigt werden, um die App sinnvoll nutzbar zu
machen. Dieses neue Problem entstand durch die Art
und Weise, wie die Betriebssysteme von Apple und
Google mit Apps umgehen, welche die BLE-Schnittstel-
le nutzen. Da die Nutzung von BLE mit einem erh6hten
Akkuverbrauch einhergeht, werden Apps diesbeziig-
lich normalerweise stark eingeschrankt. So ist es z. B.
nicht méglich, im Hintergrund BLE-Aktivitdten am
Laufen zu halten. Sowohl Forschung als auch Politik
stiessen hier an eine Grenze. Es war nur mit Unterstiit-
zung der beiden Konzerne {iberhaupt moglich, ein sol-
ches System zu realisieren. Google und Apple haben
zwischenzeitlich beide auf einer angepassten Variante
von DP3-T basierende Funktionalitdten in ihre Systeme
aufgenommen. Diese werden nun von den Apps
zahlreicher Lander genutzt, darunter auch die Swiss-
Covid-App.

Aktueller Stand
Soweit die Vorgeschichte. Seit etwas mehr als drei
Monaten ist die SwissCovid-App nun verfiigbar. Es
erscheint aber verfriiht, eine Zwischenbilanz zu ziehen.
Eine der wichtigsten Fragen ist diejenige nach der
Effektivitdt in der Pandemiebekdmpfung, welche auch
vom Gesetz verlangt wird. Gerade hier ist aufgrund des
dezentralen Verfahrens eine Aussage nicht einfach.
Erschwerend kommt die bis jetzt eher massige Zahl an
installierten Apps sowie die gliicklicherweise momen-
tan eher tiefe Pravalenz von COVID-19 hinzu.
Weiterhin offene Fragen gibt es auch bei der eigent-
lichen Distanzmessung, welche im Grunde genommen
gar keine ist: Die Signalstdarke wird durch zahlreiche
Faktoren beeinflusst und kann somit zu falschen Resul-

taten beziiglich der Distanz fithren. Hier mussten be-
reits Korrekturen am System vorgenommen werden. Es
ist mit weiteren Erkenntnissen aus der Forschung zu
rechnen.

Auch noch offen ist die Interoperabilitdt zwischen
den Apps der verschiedenen Lander, welche gerade fiir
die Ferienzeit wichtig gewesen wdre. Hierzu war
schlicht nicht geniigend Zeit vorhanden, im Hinblick
auf die Mobilitdt und das Einschleppen des Virus ist
aber auch hier eine baldige Losung notwendig, damit
das System erfolgreich sein kann.

Es darf auch nicht vergessen werden, dass die
Losung mit einer App Bevélkerungsgruppen ohne ein
geniigend aktuelles Smartphone ausschliesst. Dies
beinhaltet unter anderem auch einen signifikanten
Anteil an dlteren Personen, welche wiederum zur
primdren Risikogruppe gehéren. Hier zeichnen sich
nun bereits alternative Losungsansdtze ab, welche z. B.
dedizierte Proximity-Tracing-Gerdte bzw. Wearables
vorsehen.

Fazit

Die Entwicklung des Proximity Tracing beinhaltet
natiirlich noch viele weitere Facetten, auf welche hier
aus Platzgriinden nicht eingegangen werden kann. Es
handelt sich um eine neuartige Anwendung von Tech-
nologie, welche momentan noch viele Forschungsfra-
gen offenldsst. Die in den vergangenen Monaten einge-
schlagene Richtung ist grundsatzlich zu begriissen. Es
wurde ein datensparsames Modell gewdhlt und zumin-
destin der Schweiz auch eine Gesetzgebung vorgenom-
men, welche den wichtigen Aspekten wie der Freiwil-
ligkeit Rechnung trdgt. Dennoch ist es wichtig, die
Entwicklung genau zu verfolgen, insbesondere was die
Funktionalitdt aber auch die Effektivitdt des Proximity
Tracing betrifft. Es darf nicht vergessen werden: Es han-
delt sich um ein neuartiges Werkzeug - und nur um
eines von vielen im Kampf gegen dieses Virus. m
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